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Wirtualne sieci prywatne

Schemat polaczenia
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1 Konfiguracja ,,Filii"

Podstawowa konfiguracja Routera

conf t
host nane CENTRALA

Konfiguracja interfejséw

i nterface Fast Et hernet0/0

description inside

i p address 192.168. 12. 1 255. 255. 255.0
no shut down

interface Serial0/1/0

description outside

i p address 209. 165. 200. 228 255. 255. 255. 0
no shut down

Weryfikacja konfiguracji
show interface

Routing

router eigrp 1

network 192.168.12.0

net wor k 209. 165. 200. 229

no aut o- summary

no ei grp | og-nei ghbor-changes




Wirtualne sieci prywatne

Konfiguracja mechanizmu I KE (I nternet Key Exchange)

UWAGA: Co jeszcze powinno znalez¢ sie ponizej?
crypto isaknp policy 10
encryption des

hash nmd5

group 1

aut henti cati on pre-share
lifetime 86400

crypto i saknp policy 200
encryption 3des

hash sha

group 2

aut henti cati on pre-share
[ifetime 86400

crypto isaknp key cisco address 209. 165. 200. 228

Konfiguracja | Psec

crypto ipsec transformset M NE esp-des
crypto map MYMAP 10 i psec-isaknp

set peer 209.165. 200. 228

set transformset M NE

mat ch address 102

access-list 102 permt ip 192.168.12.0 0.0.0.255
209. 165. 200. 229 0. 0. 0. 255

Przypisanie kryptomapy do interfejsu outside
crypto map MYNMAP

2 Konfiguracja ,,Centrali”
Podstawowa konfiguracja Routera

conf t
host nane CENTRALA

Konfiguracja interfejséw

i nterface FastEthernet0/0
description inside

ip address 10.0.0.1 255.255.255.0
no shut down



Wirtualne sieci prywatne

interface Serial0/1/0

description outside

i p address 209. 165. 200. 229 255. 255. 255. 0
clock rate 128000

no shut down

Weryfikacja konfiguracji
show interface

Routing

router eigrp 1

network 10.0.0.0

net wor k 209. 165. 200. 228

no aut o- summary

no ei grp | og-nei ghbor-changes

Konfiguracja mechanizmu | KE (I nternet Key Exchange)

UWAGA: Co jeszcze powinno znalez¢ Sie ponizej?

crypto isaknp policy 110

hash nd5

aut henti cati on pre-share

crypto isaknp key cisco address 209. 165. 200. 229

Konfiguracja | Psec

crypto ipsec transformset M NE esp-des
crypto map MYMAP 10 i psec-i saknp

set peer 209. 165. 200. 229

set transformset M NE

mat ch address 102

access-list 102 permt ip 10.0.0.0 0.0.0.255 209. 165. 200. 228
0.0.0. 255

Przypisanie kryptomapy do interfejsu outside

crypto map MYNMAP



